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解决方案简介

新冠疫情使各家公司清醒地认识到其组织在提供灵活、安全、
高效的居家工作 (WFH) 环境方面的不足。当涉及到 VPN 时尤
其如此，因为它是居家办公或外出工作中不可或缺的一环。高
度分布式安全网络解决方案能够提供支持远程员工所需的质
量、可靠性和敏捷性，企业对这些解决方案的需求从未如此明
显。Juniper® Session Smart™ SD-WAN 提供了一个零信任交换
矩阵，可通过无缝适应应用程序性能和流量要求的路由功能，提
供对远程办公人员所需的关键资源的良好控制和访问。
挑战
鉴于对远程办公设置的需求增加，VPN 服务的可用性和安全性现在是全球各地企业 
IT 部门的重点。出于安全考虑，VPN 通常将所有流量通过隧道路由到公司网络。其中
包括安全的公共软件即服务 (SaaS) 应用程序（例如，Microsoft Teams、Salesforce 和 
Google Suites）、标准的互联网接入以及在客户本地托管的服务。

通常而言，VPN 解决方案基于的是 IPsec 或 SSL 隧道技术。这些类型的 VPN 很复杂，
难以扩展，并且不支持应用程序控制或可见性。随着企业纷纷采用云技术，物联网 (IoT) 
规模不断扩大，用户移动化，以及应用程序需要更高的响应能力等情况的出现，这些
隧道技术提供的僵化的路由模型使得实现远程办公充满挑战。因此许多企业对高昂的 
VPN/WAN 成本感到沮丧，并正在寻求更新这些服务的方法。通过同时对各自的网络
进行转型，这些企业可以最大限度地利用其在 WAN 上的投资。

无隧道 SESSION SMART SD-WAN 助力
远程办公
远程办公不仅越来越普遍，而且在特殊时期对企业也越来越重要 

挑战
通常而言，VPN 解决方案基于的
是 IPsec 或 SSL 隧道技术。这些
技术十分复杂，难以扩展，因为它
们均基于一个僵化的模型，这使
得远程办公成为一项挑战。
解决方案
Session Smart SD-WAN 创建了
以服务为中心的交换矩阵，可实
现“随时随地工作”架构，非常适
合提供具有敏捷性和安全性的高
质量远程用户体验。 
优势
• 提升用户体验和网络性能
• 降低安全风险，同时保持合
规性

• 丰富、精细化的服务和网络可
见性

• 以服务为中心且无隧道的精
简架构
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图 1：面向远程用户的 Session Smart SD-WAN

瞻博网络 Session Smart SD-WAN 解决方案
网络对我们的生活和生计从未如此重要；事实上，对高度分布
式安全网络解决方案的需求从未如此明显。瞻博网络 Session 
Smart SD-WAN 解决方案提供的以服务为中心的交换矩阵简化
了“随时随地工作”架构，能够提供具有敏捷性、安全性的高质量
用户体验。

作为解决方案的关键部分，瞻博网络 Session Smart 路由器能够
动态地适应应用程序性能需求，并相应地路由流量。这种无隧道
方法减少了应用程序延迟，同时增加了视频和其他网络密集型应
用程序的可用带宽。原生会话优化可用于提高应用程序的速度和
可靠性，以及质量、安全性与合规性。

当今，高度分布的“随时随地工作”的世界对旧有的、基于外围的
安全方法提出了挑战，要求将安全融入网络。Session Smart SD-
WAN 提供了一个零信任交换矩阵，可通过路由功能将其在正确
的时间送到正确的位置，并为工作人员对关键资源和数据的访问
提供良好的控制。

Session Smart 路由器的优势
瞻博网络 Session Smart 路由器消除了对低效 VPN 隧道的需求，
并通过将瞬时会话与它们所支持的应用程序和服务联系起来，为
网络带来情境感知。这项技术通过提供集中化管理、粒度控制、个
性化流程和集成功能，简化了企业支持远程员工需求的方式⸺
所有这些都具有强大的安全性和动态流量管理功能。Session 
Smart SD-WAN 解决方案内置的智能功能有助于企业为应用程
序和服务提供卓越的质量、可靠性和可扩展性，从而帮助企业蓬
勃发展⸺即使是在远程员工大量使用的情况下也是如此。
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图 2：Session Smart SD-WAN，无隧道连接

Session Smart SD-WAN 解决方案不仅消除了对叠加和隧道的需
求，还集中了服务、租赁和策略信息。这消除了对自动化工具的需
求，最大限度地降低了复杂性，提高了可见性，并最大限度地节省

了成本。此外，这种情境感知的方法可以更好地支持企业的需求，
并促使企业获得成功，特别是当意外的挑战出现时，支持远程工
作人员的能力变得至关重要。 

技术支持

计算机 游戏业务 健康 高风险 家庭 儿童和青少年 新闻

科学 购物 社交
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图 3：Session Smart SD-WAN 是情境感知的 
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功能与优势
应用程序感知路由
IT 部门可以通过提供应用程序感知路由来改善其网络性能。例
如，Session Smart 路由器可以识别 Microsoft Office 365、Google 
Suites 和其他 SaaS 服务等应用程序，并直接将这些流量分载到 
WAN。只有企业托管的应用程序才会被路由到数据中心。此外，动
态会话和应用感知可根据会话策略和网络状态提供负载平衡和
流量控制⸺当数百名员工突然在异地工作时，这些功能会变得
至关重要。

FIPS 140-2 认证
美国政府计算机安全标准 FIPS-140-2 用于批准加密模块并保持
机密性。Session Smart SD-WAN 符合这一认证，允许企业构建符
合支付卡行业 (PCI) 和《健康保险便利和责任法案》 (HIPAA) 要求
的网络。此外，Session Smart 路由器通过了 ICSA 实验室网络防火
墙认证，并取得了 PCI 认证。企业可以放心地了解到，无论员工身
在何处，他们的网络和数据都是安全的。

ICSA
企业网络防火墙

ICSA 实验室
PCI 认证

FIPS 140-2
认证

未来：
CSFC/NIAP 认证

 

图 4：FIPS-140-2 和 ICSA 实验室网络防火墙认证

零信任安全性
Session Smart SD-WAN 允许企业构建基于零信任安全性的网
络，确保所有流量都根据关联的安全策略进行加密和验证。这使得
企业管理者能够保持信心，因为他们知道，即使员工居家办公，他
们也可以安全地向大型组织内的不同业务部门提供微分段连接或
个性化的 VPN。

会话 会话 会话

逐跳身份验证 自适应加密 分布式防火墙 默认拒绝
访问策略

路由定向性

 

图 5：Session Smart SD-WAN 解决方案的功能

增强的可见性
瞻博网络 Session Smart Conductor 为分布式 Session Smart 路
由器提供集中式编排、管理、全自动部署、监控和分析。这些工具提
供了整个网络的统一视图和增强的会话统计，这在 WFH 环境中
变得越来越重要。有了这些工具，管理员可以根据选定的关键性能
指标 (KPI) 生成定制的图表，以及关于安全性和流量事件的详细
报告。这使企业能够检测和防止网络攻击，即使在分散的员工中也
是如此，同时满足企业合规性要求。
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Session Smart SD-WAN 用例
家用 Session Smart SD-WAN

数据中心/园区互联网本地/移动

弹性
远程/家庭办公

企业
数据中心

 

图 6. 家用 Session Smart SD-WAN 

客户受益

用户体验 安全与合规性 可见性

• 与设备连接简单方便 • FIPS 140-2 • 每会话审核

• 低延迟、高吞吐量 • 由内向外的连接 • 租户和服务性能

• 全自动部署 • 微分段访问 • 完全分布式分析

在此用例中，一个 Session Smart 路由器部署在家中，另一个部署
在数据中心或云端。然后，根据应用程序的目标位置智能地对其进
行路由。例如，虽然将 SaaS 应用程序直接分载到 WAN，但可以将
需要高级统一威胁管理 (UTM) 处理的企业应用程序路由到企业
数据中心。
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云端的 Session Smart SD-WAN

数据中心/园区互联网/云移动设备

远程/家庭办公

虚拟WAN
P25 

企业
数据中心

 

 
图 7：云端的 Session Smart SD-WAN 

客户受益

用户体验 安全与合规性 可见性

• VPN 客户端体验（门户/登录） • FIPS 140-2 • 每会话审核

• 基于云的扩展 • 由内向外的连接 • 租户和服务性能

• 无缝连接 • 微分段访问 • 完全分布式分析

在此用例中，远程员工使用标准技术连接到云 VPN 网关，然后将
流量转到 Session Smart 路由器，让后者智能地将数据包路由到
正确的目标位置。Session Smart 路由器可以区分 RFC1918 网络
（路由到公司网络）和所有其他流量，包括云服务，后者可直接路
由到服务，或通过 UTM 解决方案进行处理。
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数据中心中使用专用 LTE 接入的 
 Session Smart SD-WAN

数据中心/园区移动核心移动设备

企业
数据中心

ATT/VZ
移动 Gi

PDN
网关

 

 
图 8：数据中心中使用专用 LTE 接入的 Session Smart SD-WAN

客户受益

用户体验 安全与合规性 可见性

• 基于客户端的体验（门户/登录） • FIPS 140-2 • 每会话审核

• 基于云的扩展 • 由内向外的连接 • 租户和服务性能

• 无缝连接 • 微分段访问 • 完全分布式分析

此用例得益于与 Asavie 的合作，Asavie 提供端到端的安全专用 
LTE 连接，以促进居家办公的连接效果。Session Smart SD-WAN 
部署在 LTE 核心和企业数据中心，提供网络安全、网络访问控制、
应用程序感知路由和合规性。
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包含 Wireguard 的 Session Smart SD-WAN

 

 
图 9：包含 Wireguard 的 Session Smart SD-WAN 

客户受益

用户体验 安全与合规性 可见性

• 全自动体验（Wi-Fi 加入） • FIPS 140-2 • 每会话审核

• 基于云的扩展 • 由内向外的连接 • 租户和服务性能

• 全自动部署 • 微分段访问 • 完全分布式分析

在这个最后的部署方案中，设计用于在办公室外工作的企业设备
采用了轻量级的 Wireguard⸺一种免费的开源 VPN 解决方案，
它与企业拓扑结构中的一个（或多个）Session Smart 路由器对等。
它有选择地、智能地将安全会话发送到可以访问服务的 Session 
Smart 路由器对等节点，并将安全的 SaaS 和消费者服务直接分载
到宽带。Wireguard 与 Session Smart Router 相结合，将企业网络
接入边缘扩展到远离办公室的用户。
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总结⸺Session Smart SD-WAN 助力远程工作
者获得成功
瞻博网络 Session Smart SD-WAN 解决方案提供集中式控制，简
化的情境感知网络部署，利用带内信令的智能服务路由，粒度精
细的微分段，以及基于零信任模型的注入式安全。这种特性和功
能的结合解决了几个可能阻碍 WFH 成功的底层网络问题，从而
超越了传统的路由器产品。

其结果是一个能够轻松、动态、安全地跨越边界的情境感知网络，
使企业能够建立应用程序友好型基础架构，而且这些基础架构足
够灵活，能应对分散的员工队伍的需求。

后续举措
要了解 Session Smart SD-WAN 如何帮助贵组织增强远程工作人
员的能力，请与瞻博网络客户经理联系或访问 www.juniper.net。

关于瞻博网络
瞻博网络将简单性融入到全球互联的产品、解决方案和服务之
中。通过工程创新，我们消除了云时代网络的限制和复杂性，可应
对我们的客户和合作伙伴日常面临的严苛挑战。在瞻博网络，我
们坚信，网络是分享知识和实现人类进步的资源，它将改变这个
世界。我们致力于开创具有突破性的方式，提供以业务速度发展
的自动化、可扩展且安全的网络。

https://itunes.apple.com/us/app/juniper-1on1/id532386415?mt=8
https://play.google.com/store/apps/details?id=com.juniper.jnpr1on1u
http://www.juniper.net

